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RESUMO

O Poder Judiciario promoveu a transformacéo do sistema judicial brasileiro por meio da ampla
adocéo da tecnologia no processo judicial. A transformacédo experimentada pela utilizacdo do
processo eletrénico aumentou a agilidade da distribuigdo e tramitagdo dos processos, bem como
no aumento da produtividade em razdo da maior producdo de julgados, o que resultou na
celeridade e na melhora da prestacdo do servico jurisdicional (Hino & Cunha, 2020). A
pandemia acelerou ainda mais esse processo de transformacéo e criou novas formas de inserir
a tecnologia na Justica, com destaque para o incremento da realizacdo de videoconferéncias e
audiéncias virtuais (Martins, 2021), além da possibilidade de citagdes por meios eletrénicos, o
atendimento remoto por meio de “balcao virtual” e utilizacao de inteligéncia virtual na analise
dos processos (Conselho Nacional de Justica, 2021). Neste cenério, a tecnologia, que ja era um
fator critico, passa a ter um papel ainda mais relevante para o alcance dos objetivos estratégicos
do Judiciério e para a efetiva prestacdo jurisdicional ao cidaddo. Contudo, juntamente com 0s
beneficios introduzidos pelo uso da tecnologia, séo inseridos também novos fatores de risco.
Em anos recentes, de 2019 a 2022, pode-se observar ataques cibernéticos de grandes
proporcdes, que impactaram negativamente ou paralisaram a atividade-fim de diversos 6rgaos
do Poder Judiciario, afetaram a orgaos tais como: STJ, TJ-RS, TRF da 1? Regido, TSE, STF,
TRT-ES, TRF da 3? Regido, TRT-RS e Justica Federal em Pernambuco (Reina, 2022). Além
da indisponibilizacéo dos servigos, h& o risco relacionado a integridade dos dados. A titulo de
exemplo, no Tribunal Regional Federal da 3% Regido, foi observado que um hacker obteve
acesso ao sistema processual eletrénico, o que possibilitou a mudanca de pareceres do MPU, a
conversdo de sentencas de condenacao em absolvicdo e a alteracdo das contas destinatarias para
o recebimento de valores legitimos em outros processos (Moura & Borges, 2022) (Tribunal
Regional Federal da 3? Regido, 2021). Quando tais atagues chegam a afetar o funcionamento
do sistema juridico, se revelam fragilidades que abalam a confianga depositada na Justica, sendo
necessario que o nivel de seguranca seja 0 mais elevado possivel (Hirata & Oliveira, 2022).
Considerando que os riscos sdo os efeitos das incertezas sobre 0s objetivos, torna-se essencial
gue sejam adequadamente identificados (ABNT, 2018), de forma que gestdo de riscos seja
capaz de reduzir a probabilidade ou os efeitos dos incidentes sobre a integridade,
disponibilidade e/ou confidencialidade das atividades-criticas. No Poder Judiciario, destacam-
se as atividades de recebimento e distribuicdo de processos, anélise e relatoria de processos,
producdo de decisdo, julgamento, processamento judicial e execucdo de atos cartorarios e o
cumprimento de despachos e decis@es (Supremo Tribunal Federal, 2018). Em outra perspectiva,
constitui um desafio aplicar os controles de seguranga necessarios para proteger os sistemas de
informagdo. O framework MITRE ATT&CK documenta as taticas e técnicas utilizadas por
hackers em situacOes reais, apresentando 14 taticas, 191 técnicas, 363 sub-técnicas e milhares
de procedimentos utilizados por hackers nos ataques cibernéticos (MITRE Corporation, 2021).
Existem outros framewoks que listam os controles de seguranca necessarios para se proteger
contra esses comportamentos maliciosos. A titulo de exemplo, o Cybersecurity Framework do
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NIST descreve 22 categorias, 98 subcategorias e aproximadamente 1200 possiveis controles de
seguranga necessarios para identificar, proteger detectar, responder ou se recuperar de ataques
cibernéticos criminosos (NIST, 2022). Contudo, todos esses frameworks sdo essencialmente
técnicos e ndo vinculados ao negocio o que dificulta a tradugdo, para os gestores da alta
administracdo, as acOes e iniciativas para mitigacdo dos riscos técnicos. Nesse sentido, este
estudo tem como objetivo identificar os principais fatores de riscos que podem afetar os
sistemas judiciais. Trata-se de um estudo de natureza aplicada, qualitativa, com objetivos
exploratérios. Como procedimento técnico foi utilizada analise bibliografica da literatura
especializada, grupos focais com profissionais multidisciplinares (&rea judiciaria, area
administrativa e de tecnologia), e analise de causa-raiz para identificar os riscos de negocio nas
atividades-chave do Poder Judiciario. Os resultados obtidos indicam que os principais riscos de
negocio que precisam ser tratados no processo judicial eletrdnico sdo: previsibilidade da
distribuicdo dos processos, modificacbes de fatos ou informagdes necessarias para 0 processo
decisorio, fraudes documentais, falhas na verificacdo da autenticidade de documentos,
vazamento de informacdes de processos sigilosos. Como trabalhos futuros, sugere-se novas
abordagens que correlacionem os controles operacionais aos riscos de negdcio com o objetivo
de auxiliar no tratamento e comunicacao dos riscos entre as equipes técnicas, gestores de nivel
tatico e estratégico dos 6rgaos.

PALAVRAS-CHAVE: Seguranca da Informag&o, Tribunais. Riscos cibernéticos no processo
judicial, Estratégia Nacional de Seguranca Cibernética, Frameworks.
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