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RESUMO

Ataques cibernéticos aumentaram significativamente com a ampliacdo do trabalho remoto
desde a declaracdo da pandemia do coronavirus. O cenario no Brasil é ainda mais critico: um
levantamento feito em 2020 demonstrou € o pais 0 maior nimero de vitimas de phishing no
mundo (Infomoney, 2021), sendo que, no ano seguinte, foi o 5° que mais sofreu crimes
cibernéticos (Prado, 2021). Nesse cenario, o Poder Judiciario tornou-se um alvo para 0s grupos
hackers. Em novembro de 2020, o STJ sofreu 0 maior ataque de ransomware contra um 6rgéao
publico do Brasil, resultando na paralisacdo de suas atividades por quase um més (Moura,
2022). Em marco de 2022, o TRF 32 Regido também sofreu 0 mesmo tipo de ataque, ficando
indisponivel por mais de duas semanas. Além dessa classe de ataques, € possivel encontrar
outras que podem gerar grande impacto, sem tornar indisponiveis os sistemas. Sdo 0s casos em
que os hackers podem, por exemplo, alterar o teor de decis@es judiciais (Convergéncia, 2021)
(Conjur, 2021). Sabendo que uma boa gestédo de riscos permite a aplicacéo efetiva do Principio
Constitucional da Eficiéncia (Nunes, Perini, & Pinto, 2011) e sabendo que um sistema seguro
aparenta exatamente da mesma forma que um sistema inseguro para os seus utilizadores, um
dos modelos de gestdo de riscos de Seguranca da Informacéo (SI) que pode ser util é o modelo
organizacional de divisdo em trés linhas, onde as responsabilidades pelo risco “mobilizam trés
grupos separados [...] para trabalhar juntos em diferentes estagios” (Glynn, Hileman, Lerchner,
& Sanglier, 2016). Nesse modelo, a primeira linha engloba os profissionais que monitoram e
controlam os processos de trabalho, o que inclui a operacao diaria da Tecnologia da Informacao.
A segunda linha de defesa serve como apoio para a primeira linha, de modo a supervisionar e
facilitar a implementacdo de praticas de gerenciamento de riscos, e a terceira linha engloba a
auditoria interna, que age de forma independente das outras duas linhas, em carater de
supervisor delas (Instituto dos Auditores Internos, 2020). Interessante destacar que a Estratégia
de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ) se inspira nesse modelo, ao dispor
que cada Tribunal, com excecdo do STF, deve “[...] constituir estrutura de seguranca da
informagéo, subordinada diretamente a alta administracdo do drgéo e desvinculada da area de
TIC” (Conselho Nacional de Justica, 2021). Esse modelo reforga a necessidade de existéncia
de uma segunda linha de defesa independente, com segregacdo de papéis e funcdes na gestao
desses riscos. Nesse sentido, este trabalho teve como objetivo comparar as estruturas
organizacionais para a gestdo da Sl dos 6rgdos do Poder Judiciario do Distrito Federal (DF) a
luz desse modelo. Esse trabalho é classificado como uma pesquisa de natureza aplicada,
qualitativa, com objetivos exploratorios e descritivos. Como procedimentos técnicos se utilizou
pesquisa documental onde foram levantados organogramas, portarias, atos normativos, planos
estratégicos e demais documentos oficiais entre os meses de fevereiro e abril de 2022. Nos
casos em que os documentos ndo foram suficientes, utilizou-se pedidos de acesso a informacéo
as ouvidorias dos 6rgdos. No tratamento dos dados, foi utilizada a analise de contetdo de
Bardin (2016) sobre os documentos e informacdes obtidas, relacionando-as com as definigdes
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do modelo extrapolando ao contexto de SI. Foram estudadas 4 (quatro) dimensdes para cada
um dos 6rgdos, sendo elas: se existia setor especifico de Sl; se esse setor era separado do setor
de TIC; se havia comité de Sl; e se 0 comité se reunia regularmente. Essas dimensdes foram
estudadas em seis tribunais do DF, a saber: TIDFT, TRF1, TST, STM, STJ e STF. Os resultados
demonstraram que para a primeira dimensdo, quatro tribunais tinham um setor especifico de Sl
(STF, STJ, STM e TST). Na segunda dimensdo, apenas o STF demonstrou ter um setor
especifico vinculado diretamente a alta administracdo. Nas terceiras e quartas dimensoes,
identificou-se um comité de Sl ativo em todos os tribunais, contudo, apenas 4 deles (STF, STJ,
TRF1 e TST) demonstraram que 0s comités estavam ativos, reunindo-se periodicamente. Dessa
forma, ndo foram encontradas evidéncias de que os tribunais subordinados a ENSEC-PJ
atendem a exigéncia de segregacdo em trés linhas com um setor apartado da TI, ja que apenas
0 STF possui essa estrutura. A literatura ressalta que a estrutura utilizada pelo STF aumenta a
chance de que riscos e controles sejam gerenciados com eficiéncia (Anderson & Eubanks,
2015), podendo reagir de forma rapida as ameacas com tendéncia de ser mais inteligente perante
0s riscos (Potter & Toburen, 2016). Dentre as limitagcdes desse trabalho, destaca-se que néo foi
possivel aferir, de acordo com os documentos consultados, se 0s comités realmente funcionam
conforme declaracéo realizada pelos Tribunais, e se, porventura, 0s riscos da tematica sdo
identificados e apreciados por seus membros. Como sugestdo para trabalhos futuros, pode-se
ampliar o escopo de estudo dos Tribunais de forma que se conhega melhor a realidade da
estrutura para gestao de Sl em todo o pais.

PALAVRAS-CHAVE: Seguranga da Informagdo, Tribunais, Trés linhas de defesa, Estratégia
Nacional de Seguranca Cibernética.
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