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RESUMO

O objetivo geral desta pesquisa foi identificar as principais recomendagdes internacionais para
avaliar o grau de conformidade de 6rgdos de seguranca publica no Brasil as atividades
investigativas envolvendo criptoativos. Subsidiariamente, buscou-se comparar as referidas
recomendacdes propostas com praticas nacionais selecionadas sobre o tema. O quadro tedrico-
conceitual apresentou a perspectiva institucional, abrangendo aspectos conceituais e tipologias
de respostas estratégicas a luz dessa perspectiva, que podem ser usadas para entender o conceito
de conformidade empregado no estudo. Além disso, foram abordados os criptoativos,
destacando-se 0s aspectos gerais, as praticas recomendadas internacionalmente, Orgaos,
entidades e iniciativas nacionais a respeito do tema. Quanto ao método, esta € uma pesquisa
descritiva de natureza qualitativa. A coleta de dados abrangeu pesquisa bibliografica e coleta
de documentos de acesso publico divulgados por érgdos e entidades internacionais e nacionais.
O tratamento dos dados incluiu analise documental, complementada por analise de contetdo.
As andlises foram baseadas no referido quadro tedrico-conceitual, culminando com a
proposicdo de seis recomendagdes internacionais: ‘inovagdo e tecnologia’, ‘colaboracdo
internacional’, ‘recuperagdo dos criptoativos’, ‘colaboragdao publico-privada’, ‘capacitacao’ e
‘abordagem multidisciplinar’. Essas recomendacdes, ainda, apresentam dezoito detalhamentos.
A partir dessas recomendacdes e seus respectivos detalhamentos, foi possivel efetuar
comparacBes com o conteldo de dois documentos selecionados divulgados no Brasil,
respectivamente, pelo Ministério Puablico Federal e pelo Conselho Nacional do Ministério
Publico, possibilitando a identificacdo de oportunidades para eventual aprimoramento desses
documentos. A pesquisa pode ajudar a trazer reflexdes sobre a difusdo de recomendacdes a
respeito de investigacGes envolvendo criptoativos, replicaveis a outros 6rgdos e a outras
entidades que compB&em a administracdo da justica no Brasil.

Palavras-Chave: Atividades Investigativas, Criptoativos, Orgdos de Seguranca, Perspectiva
Institucional.
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1. Introducgéo
A contemporaneidade do tema criptoativos é corroborada por divekas iniciativas
internacionais e nacionais. No &mbito internacional, podem ser citados o regulamento da Uni&o
Europeia sobre os mercados de criptoativos (Hallak & Salén, 2023) e publicacbes, como
aquelas da Agéncia da Unido Europeia para a Cooperacdo Policial [EUROPOL] (2023), da
Organizacdo Internacional de Policia Criminal [INTERPOL] (2020), do Departamento de
Justica dos Estados Unidos [DOJ] (2021) e da Financial Action Task Force [FATF] (2023).

No Brasil, 0 Conselho Nacional de Justica [CNJ] instituiu em 2023 um grupo de trabalho
para realizagdo de estudos sobre apreensdo, armazenamento e destinagéo de criptoativos pelo
Poder Judiciario (CNJ, 2023). No ano de 2024, o Conselho Nacional do Ministério Publico
[CNMP] aprovou a Resolugdo n° 288, de 19 de marco de 2024, que disciplina a atuagdo dos
membros do Ministério Publico em procedimentos que envolvam apreensdo, custodia e
liquidacdo de ativos virtuais (CNMP, 2024). Ademais, ha projeto de definicdo de modelo e
procedimentos padronizados de apreensao, armazenamento e custddia de criptoativos em curso
no Ministério da Justica e Seguranca Publica (MJSP, 2023), roteiro de boas praticas de
investigacao relacionada a criptoativos proposto no ambito da Estratégia Nacional de Combate
a Corrupcao e a Lavagem de Dinheiro [ENCCLA] (2019) e publicac6es do Ministério Publico
Federal [MPF] sobre o tema (MPF, 2023, 2024).

Considerando o que foi exposto nos pardgrafos anteriores, o objetivo geral desta
pesquisa € identificar as principais recomendacgfes internacionais para avaliar o grau de
conformidade de 6rgdos de seguranca publica no Brasil as atividades investigativas envolvendo
criptoativos. Subsidiariamente, busca-se comparar as referidas recomendacdes propostas com
praticas nacionais selecionadas sobre o tema.

O quadro tedrico-conceitual apresenta a perspectiva institucional, abrangendo aspectos
conceituais e tipologias de respostas estratégicas a luz dessa perspectiva, que podem ser usadas
para entender o conceito de conformidade empregado no estudo. Além disso, sdo abordados 0s
criptoativos, destacando-se 0s aspectos gerais, as praticas recomendadas internacionalmente e
6rgdos, entidades e iniciativas nacionais a respeito do tema.

Quanto ao método, esta € uma pesquisa descritiva de natureza qualitativa. A coleta de
dados abrange pesquisa bibliografica e coleta de documentos de acesso publico divulgados por
Orgdos e entidades internacionais e nacionais. O tratamento dos dados inclui analise
documental, complementada por andlise de contetdo. As analises baseiam-se no referido
quadro teorico-conceitual, culminando com a proposicdo de recomendacdes internacionais
segmentadas em seis categorias analiticas, aplicaveis as atividades investigativas envolvendo
criptoativos, permitindo comparacdo entre as recomendagfes propostas e dois documentos
nacionais selecionados: MPF (2023) e CNMP (2024). Essas comparagdes possibilitam a
identificacdo de eventuais lacunas e de oportunidades para aprimoramento nesses documentos.

Este trabalho busca trazer reflexGes sobre as atividades investigativas envolvendo
criptoativos, bem como contribuir para o aperfeicoamento das atividades de o6rgdos de
seguranca publica e de entidades congéneres. Dessarte, é relevante para todos aqueles que
participam dessas atividades néo apenas o entendimento dos conceitos que integram o sistema
bitcoin, mas também as dificuldades criadas por suas caracteristicas intrinsecas e 0 que vem
sendo desenvolvido em dmbito internacional e nacional para superar os desafios ao atuar nessas
atividades investigativas. Com isso, este estudo possibilita a difusdo de recomendacdes
replicaveis a outros 0rgaos e entidades que compdem a administracdo da justica no Brasil.
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2. Quadro Teorico Conceitual

2.1 Perspectiva Institucional

Segundo Machado da Silva e Gongalves (2000), a teoria institucional é uma das
abordagens teoricas da Administracdo advindas das ciéncias sociologicas, politicas e
econdmicas, que busca incorporar a ideia de instituices, padrdes de comportamento, normas,
valores, crencas e pressupostos, nos quais se inserem individuos, grupos e organizagdes. Essa
teoria tem contribuido para a compreensdo de processos de gestdo organizacional e explicado
por que e como determinados fendmenos institucionais emergem e se transformam ao longo do
tempo (Paiva et al., 2021).

Um dos principios da teoria institucional é que para prosperar as organizacfes devem
alinhar suas estruturas e servi¢os com os sistemas de crencas cultural-cognitivos e estruturas
regulatdrias e normativas que prevalecem em uma determinada comunidade organizacional
(Baum & Rao, 2004). A adoc¢do dessas praticas € explicada pela conformidade das organizacdes
as pressoes institucionais, motivadas pela busca de legitimidade e sobrevivéncia (Kondra &
Hinings, 1998).

Na perspectiva de Carvalho e Vieira (2003), a busca pela legitimacao, pelo poder e pela
adequacao faz com que as organizagOes tendam a adaptar suas estruturas e procedimentos ao
contexto no qual estdo inseridas, tornando-se isomorficas. Grande parte da literatura
institucional utiliza o conceito de isomorfismo, qual seja, o conjunto de restri¢des que forcam
uma unidade de uma populacdo a parecer-se com outras unidades que se colocam em um
mesmo conjunto de condi¢fes ambientais, para explicar a forma como as caracteristicas
organizacionais sdo modificadas, visando aumentar a compatibilidade com as caracteristicas
ambientais (Dimaggio & Powell, 1983; Rowan, 1982).

Na perspectiva institucional € possivel o estudo de como as organizacdes respondem
aos estimulos ambientais utilizando diversas estratégias. Em ambientes mais conflituosos ou
ambiguos, as organizagdes tém maiores oportunidades de comportamento estratégico (Scott,
2001). Esse comportamento exige a capacidade de articular, patrocinar e defender praticas e
formas organizacionais especificas como legitimas ou desejaveis, em vez da capacidade de
promulgar praticas ja legitimadas ou alavancar regras sociais existentes (Lawrence, 1999).

A teoria institucional sugere que o sucesso organizacional é uma funcdo da
conformidade com as press@es institucionais (coercitivas, miméticas e normativas), o que
tornaria as organizagdes homogéneas (DiMaggio & Powell, 1983). Em adicdo, Oliver (1991)
argumenta que o sucesso organizacional ndo se baseia apenas na conformidade cega as pressoes
institucionais, mas que a resisténcia organizacional varia da conformidade passiva a
manipulacdo proativa.

Oliver (1991) estendeu os estudos anteriores de Meyer e Rowan (1977) e DiMaggio e
Powell (1983) sobre regras institucionais e isomorfismo institucional, integrando conceitos da
teoria da dependéncia de recursos na perspectiva institucional (Pfeffer & Salancik, 1978) e,
com isso, forneceu uma tipologia de respostas estratégicas em reacdo as pressdes do ambiente
institucional.

A perspectiva institucional tradicional tem sido criticada por negligenciar o papel dos
interesses proprios organizacionais nas respostas as pressdes institucionais (Voinea & Van
Kranenburg, 2017). Como resposta, 0 modelo de Oliver (1991) permite acomodar a resposta
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estratégica das organizaces e de interesse proprio, podendo, inclusive, ser apli
de organizacg6es privadas ou publicas.

A tipologia de respostas estratégicas de Oliver foi organizada numa escala decrescente
de conformidade passiva, onde “aquiescer” representa a resposta com nivel mais alto, ou seja,
total aceitacdo as pressdes institucionais; e “manipular” representa o nivel mais baixo de
conformidade passiva ou, em outras palavras, o maior nivel de resisténcia as pressoes
institucionais. A autora argumenta que, dependendo das circunstancias, qualquer uma destas
estratégias pode ser apropriada (Oliver, 1991).

Um conceito utilizado neste estudo é o de conformidade, previamente citado na
introducao, e que se refere a uma possibilidade de resposta estratégica a pressdes institucionais.
Ao tratar a conformidade de organizagdes as pressdes institucionais, o estudo de Westphal et
al. (1997) prop6s quatro categorias para medir o grau de conformidade de organizacdes
hospitalares as préaticas definidas no programa de Gestdo da Qualidade Total (TQM),
perguntando as referidas organizagdes se seguiram trés abordagens consagradas distintas dessas
praticas, da seguinte forma: 1) seguiram uma das abordagens; 2) seguiram uma combinacdo de
uma ou mais das abordagens; 3) seguiram alguma outra abordagem diferente; 4) nenhuma
abordagem particular foi seguida. Os programas das organizagdes que se enquadram nas trés
ultimas categorias podem ser vistos como mais customizados do que 0s programas gue seguem
uma abordagem Unica e padrdo. Ao combinar abordagens, os hospitais estavam customizando
seu programa TQM, adicionando ou subtraindo recursos para atender as suas necessidades.

Ainda na seara de organizacOes hospitalares, estudo realizado no Brasil por Silva e
Rossoni (2023) propde trés categorias para medir a conformidade de organizacdes (hospitais)
as pressdes institucionais (credenciamento hospitalar): 1) Conformidade, quando o hospital
cumpre integralmente o processo de credenciamento; 2) Ndo conformidade, quando o hospital
ndo atende aos requisitos minimos do processo; e 3) Customizacdo, quando o hospital atende
parcialmente as necessidades do processo de credenciamento, mas adapta determinadas acdes,
conforme sua conveniéncia.

Para determinar o entendimento sobre ‘grau de conformidade’ a ser adotado nesta
pesquisa, examinaram-se 0s estudos citados nos trés paragrafos anteriores a este paragrafo.
Embora Util e amplamente utilizado em pesquisas que tem como base tedrica a perspectiva
institucional (Guerreiro et al., 2012), entender o grau de conformidade segundo categorias
propostas no modelo tedrico de Oliver (1991) ndo foi entendido como plenamente necessario
para a presente pesquisa, pois a conformidade as recomendac@es internacionais em atividades
de investigagdo envolvendo criptoativos ainda ndo é obrigatdria no Brasil. Em adicéo, o estudo
citado de Westphal et al (1997), apesar de sua aplicabilidade ao entendimento da conformidade
hospitalar, possui uma abordagem quantitativa para contribuir na apuracdo do grau de
conformidade, a qual ndo é a mesma abordagem desta pesquisa que é de natureza qualitativa.
Tendo em vista 0 exposto, para os fins deste estudo, entendeu-se como adequado optar pelo
conceito de grau de conformidade baseado em Silva e Rossoni (2023), empregando categorias
que podem ser aproveitadas em pesquisa qualitativa para entender a conformidade as
recomendagdes internacionais sobre atividades investigativas envolvendo criptoativos.

respostas

2.2 Criptoativos

A literatura ndo € unanime sobre o significado do termo criptoativo. Sem prejuizo deste
fato, as defini¢Oes apresentadas neste estudo foram selecionadas com o objetivo de facilitar o
entendimento sobre o tema. Nesta pesquisa o termo “criptoativo” sera utilizado como sinébnimo
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de “ativo virtual” e género do qual bitcoin e outros ativos virtuais basead
blockchain séo espécies.

No ambito internacional, o FATF define ‘ativo virtual’ como uma representacao digital
de valor que pode ser negociado ou transferido digitalmente e pode ser usado para fins de
pagamento ou investimento (FATF, 2023). Considerando a entidade que divulgou essa
definicdo, constata-se possuir respaldo internacional, especialmente no &mbito da prevencéo da
lavagem de dinheiro e do financiamento do terrorismo.

No Brasil, com a entrada em vigor da Lei n° 14.478 em 20 de junho de 2023, foi
formalmente introduzida no ordenamento juridico uma definicdo de “ativo virtual” como a
“representacao digital de valor que pode ser negociada ou transferida por meios eletronicos e
utilizada para realizacdo de pagamentos ou com propoésito de investimento”. Interessante notar
que a definicdo de ativo virtual adotada no Brasil com base na Lei n°® 14.478 (2022) guarda
similaridades com a definicdo fornecida pelo FATF (2023).

Receita Federal do Brasil definiu criptoativo como “é a representagdo digital de valor
denominada em sua prépria unidade de conta, cujo preco pode ser expresso em moeda soberana
local ou estrangeira, transacionado eletronicamente com a utilizacdo de criptografia e de
tecnologias de registros distribuidos, que pode ser utilizado como forma de investimento,
instrumento de transferéncia de valores ou acesso a servigos, e que ndo constitui moeda de curso
legal” (Instru¢do Normativa RFB n°® 1888, 2019). Por sua completude, esta é a definicdo de
criptoativo adotada neste estudo.

Entres as novidades surgidas a partir do bitcoin, destacam-se o0s denominados
stablecoins, espécie de criptoativo que possui como caracteristica intrinseca a paridade com
outro ativo (dolar americano, por exemplo) e que permite ao seu detentor troca-lo ou resgata-
lo. Essa caracteristica torna os stablecoins menos suscetiveis a volatilidade em comparagéo com
outros criptoativos, como por exemplo o bitcoin, e consequentemente mais atrativos para usos
ilicitos (Melo et al., 2023).

O bitcoin utiliza a tecnologia blockchain, uma espécie de livro-razdo distribuido e
independente de autoridade central, para manter o controle das transacoes, que séo validadas
através de calculos matematicos e criptografia e registradas em ordem cronoldgica,
assegurando-se que ndo haja gasto duplo e alteragdes/exclus6es fraudulentas de registros. As
informac@es registradas num blockchain pablico, como é o caso do bitcoin, sdo abertas aos
usuarios da rede e, portanto, passiveis de auditoria (Garcia-Corral et al., 2022; Sanz-Bas et al.,
2021).

A andlise dos registros no blockchain permite reunir evidéncias que podem ser utilizadas
em diversos tipos de procedimentos investigativos e processos judiciais, mesmo ap6s anos da
pratica de um crime, fornecendo uma vantagem para 6rgdos e entidades ligados a seguranca
publica (EUROPOL, 2021).

Quando um usuério ingressa no sistema bitcoin é criada uma chave privada e a partir
dela uma chave pablica. Apoés a criagdo das chaves tem-se um endereco de criptoativo particular
e unico, utilizado para realizar transacdes (Miller, 2016). Analogamente ao que ocorre no
sistema financeiro tradicional, a chave publica funciona como o nimero de uma conta bancéria,
que pode ser utilizado para enviar e receber criptoativos. Ja a chave privada funciona como a
senha de acesso a conta e consequentemente permite confirmar transac6es, devendo ser mantida
em segredo pelo titular. A chave privada deve ter backup e ser protegida (Guri, 2018), pois no
caso de perda os criptoativos associadas a esse endereco ndo poderdo ser recuperadas e serdo
perdidas para sempre (Volety et al., 2019).
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Entre as diversas informagdes registradas no blockchain, como o identi r Unico ou
hash, data, hora e montante da transacéo, estdo os enderecos de criptoativos responsaveis
por determinada transacdo. Nao ha informacgdes pessoais dos envolvidos na transacgdo,
proporcionando um alto nivel de privacidade aos usuarios do sistema (Monrat et al., 2019) e
criando uma camada adicional de dificuldade aos investigadores para identificarem eventuais
autores de crimes.

Assim como as moedas locais dos paises, como o ddlar americano ou o real brasileiro,
0s criptoativos podem ser custodiados e transacionados diretamente pelas partes interessadas
ou através de algum intermediario, como é o caso das chamadas exchanges de criptoativos, na
nomenclatura utilizada pela Receita Federal do Brasil, ou prestadora de servicos de ativos
virtuais, conforme disposto na Lei n°® 14.478 (2022).

Os criptoativos podem ser obtidos também através de recompensas e taxas pagas aos
responsaveis pela “mineragdo”, nome dado ao processo de registro e validagdo de transagdes
no blockchain (Nayaranan et al., 2016). Uma vez adquiridos, seja huma transacao direta entre
interessados, decorrente de mineracdo ou através de uma exchange, surge o problema do
armazenamento.

No sistema financeiro, o usuério pode manter dinheiro em espécie ou deposita-lo em
uma ou mais instituicbes financeiras que ficardo responsaveis por sua custodia e
disponibilidade. Ja os criptoativos sdo armazenados nas chamadas carteiras digitais ou wallets,
gue nada mais sdo do que aplicativos, dispositivos fisicos ou papéis que guardam as chaves
criptogréficas necessérias para realizar transagdes no blockchain (Hossain, 2020), enviando e
recebendo criptoativos com seguranca por meio de chaves criptogréaficas publicas ou privadas
(Hileman & Rauchs, 2017; Jgrgensen & Beck, 2022; Saputra & Darma, 2022).

As carteiras digitais sdo essenciais nas investigacdes criminais envolvendo criptoativos
porgue estdo matematicamente ligadas aos enderegos usados para realizar transacoes, podendo
servir como prova para vincular transacfes aos respectivos proprietarios dos ativos virtuais
transacionados (Koerhuis et al., 2019).

Como ja mencionado, em caso de perda da chave privada fica impossibilitado o acesso
aos criptoativos a ela vinculados. Contudo, € possivel recupera-la através de um seed - conjunto
aleatorio de 12 ou 24 palavras - que permite o backup e a recuperacdo de uma carteira digital
sem a necessidade de qualquer outra informacdo (Taylor et al., 2022).

A partir do entendimento dos conceitos apresentados nesta subsecéo, é possivel avancar
para a analise das investigacfes criminais e recomendacdes internacionais, conforme descrito a
seguir.

2.2.1 InvestigagOes criminais e recomendacdes internacionais

O uso ilicito de criptoativos é uma area em que existe uma corrida entre criminosos que
procuram explorar a tecnologia em evolugéo, investigadores que tentam detectar ou interromper
atividades ilicitas e legisladores que tentam regular sua utilizagdo. As agéncias de aplicagéo da
lei enfrentam mdaltiplos desafios, incluindo a identificacdo dos infratores e a falta de um quadro
regulatério consistente para processar atividades criminosas, bem como de ferramentas e
formagéo para prevenir ou desmantelar o crime (McCord et al., 2022).

Devido ao aumento do uso de criptoativos em atividades ilicitas, tem havido um esforco,
tanto de empresas privadas como de varias entidades internacionais, como INTERPOL,
EUROPOL, DOJ e FATF, para desenvolver ferramentas e metodologias de tratamento de
wallets e manutencdo da cadeia de custddia de evidéncias digitais; analise de blockchain;
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padronizagcdo de procedimentos investigativos e cooperacdo entre agé
especialistas e engenheiros de seguranca nos setores académico e empresarial
numa corrida para desenvolver soluges para proteger usuérios legitimos e detectar, prevenir
ou interromper atividades ilicitas (Ahmed-Rengers et al., 2020).

A escolha da INTERPOL, EUROPOL DOJ e FATF como entidades representativas
para sinalizar recomendacdes internacionais dispondo sobre atividades investigativas relativas
a criptoativos foi baseada no reconhecimento internacional que estas entidades possuem na
seara de investigacGes criminais. As recomendacGes do FATF sdo reconhecidas como o
standard internacional em prevencdo a lavagem de dinheiro e contra o financiamento do
terrorismo (FATF, 2023). Ademais, os 6rgdos e entidades ligados a seguranca publica no Brasil
buscam varias formas de cooperacéo internacional, incluindo a identificagdo e o congelamento
de bens, trocando informacg6es por meio dos canais da INTERPOL e EUROPOL (Decreto n°
10.364, 2020) e firmando parcerias com 0 DOJ para obtencgéo de provas e outras diligéncias no
contexto de atividades investigativas.

A INTERPOL é uma organizacao intergovernamental que possui 196 paises membros
e ajuda as policias de todos eles a trabalhar em conjunto para tornar o mundo um lugar mais
seguro. Para fazer isso, a organizacdo permite que seus membros compartilhem e acessem
dados sobre crimes e criminosos e oferece uma variedade de suportes técnico e operacional. A
Secretaria-Geral da organizacdo, dirigida pelo Secretario-Geral, € composta por policiais e civis
e compreende uma sede em Lyon, um complexo global de inovacdo em Singapura e varios
escritorios satélites em diferentes regides (INTERPOL, 2020).

A EUROPOL ¢ a entidade central da arquitetura geral da seguranca interna da Unido
Europeia (EU). Com sede em Haia, Paises Baixos, a entidade tem por missdo apoiar seus
Estados-Membros na prevencdo e luta contra todas as formas graves de criminalidade
internacional e organizada, crimes cibernéticos e terrorismo. Além disso, colabora com muitas
organizacgdes internacionais e paises terceiros, como é o caso do Brasil, possui um acordo de
coopera¢do com a organizacdo firmado em 11 de abril de 2017 e assinado pelo Diretor-Geral
da Policia Federal (EUROPOL, 2017).

O Departamento de Justica dos Estados Unidos é composto por mais de 40 organizacfes
componentes distintas e mais de 115.000 funcion&rios e mantém escritérios de campo em todos
0s estados e territorios dos Estados Unidos e em mais de 50 paises ao redor do mundo (DOJ,
2024). No ano de 2018 foi criada pela organizacdo uma Forca-Tarefa Cibernética para avaliar
0 impacto que os recentes avancos na tecnologia tiveram na capacidade das autoridades manter
os cidaddos americanos seguros. Como resultado, a Forca-Tarefa publicou um relatério
abrangente no final de 2018, recomendando que o DOJ continuasse avaliando as ameacas
emergentes representadas pelos criptoativos (DOJ, 2020). Ademais, no ano de 2023 o DOJ
publicou um manual onde tratou, entre outros temas, da apreensao de instrumentos financeiros
e criptoativos (DOJ, 2023).

O FATF é uma agéncia global de vigilancia contra lavagem de dinheiro e financiamento
ao terrorismo. Ela aborda a tematica dos criptoativos desde 2010, a partir de relatério versando
sobre novos métodos de pagamentos, onde foram destacados possiveis riscos envolvendo
criptoativos e exchanges sem regulagdo. A organizacdo publicou em 2023 uma atualizacéo
direcionada sobre a implementacao das normas do FATF sobre ativos virtuais e prestadores de
servigos de ativos virtuais (FATF, 2023).

Analisando documentos publicados pela INTERPOL, EUROPOL, DOJ e FATF sobre
a tematica dos criptoativos, foi possivel construir um quadro contendo o que convencionamos
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chamar de “recomendagdes internacionais”, apresentado na secdo 4.1 (Q
recomendacdes, em sintese, sdo direcionadas aos 6rgdos e entidades liga
publica, bem como & aplicacdo da lei.

2). Essas
a seguranca

2.2.2 Orgéos e entidades nacionais envolvidos com criptoativos

O Conselho Nacional de Justica analisou o cenario regulatério e os modernos desafios
penais das transagdes com criptoativos, como por exemplo, rastreio e apreensdo, momento de
sua conversdo e avaliacdo, bem como justificativas para o estabelecimento da competéncia da
Justica Federal (CNJ, 2023). Ademais, foi instituido em 2023 um grupo de trabalho no CNJ
para realizacdo de estudos, ainda ndo concluidos até agosto de 2024, sobre apreensao,
armazenamento e destinagdo de criptoativos pelo Poder Judiciéario.

O CNMP designou no ano de 2022 membros do Ministério Publico para atuarem como
colaboradores e integrarem grupo de trabalho para regulamentar operagdes que envolvam
criptomoedas (Portaria CNMP-PRESI n° 353, 2022). Adicionalmente, a Resolu¢do n° 288, de
19 de marco de 2024, disciplina a atuacdo dos membros do Ministério Publico em
procedimentos que envolvam apreensdo, custddia e liquidacdo de ativos virtuais (CNMP,
2024).

Na esteira do CNMP, o MPF publicou no ano de 2023 a primeira versdo de um roteiro
para atuacao de seus membros na tematica dos criptoativos, representando um recorte daquilo
gue importa a sua atuacdo nessa matéria (MPF, 2023). Além disso, a instituicdo publicou em
2024 uma coletanea de 12 artigos versando sobre investigacdo com criptoativos, abordando
temas como regulacdo, aspectos penais da lei brasileira de criptoativos, lavagem de dinheiro e
inteligéncia artificial (MPF, 2024).

A Estratégia Nacional de Combate a Corrupcéo e a Lavagem de Dinheiro, que foi criada
em 2003, é considerada a principal rede de articulagdo para o arranjo e discussdes em conjunto
com uma diversidade de 6rgdos dos poderes Executivo, Legislativo, Judiciario e Ministério
Publico de diferentes esferas, e para a formulacdo de politicas publicas e solucGes voltadas ao
combate aqueles crimes. O trabalho da ENCCLA é concretizado nas chamadas A¢des, as quais
sdo elaboradas e pactuadas anualmente por seus membros (Estratégia Nacional de Combate a
Corrupcgdo e a Lavagem de Dinheiro [ENCCLA], 2024).

Por fim, no ano de 2024, foi proposto no ambito da ENCCLA a Acédo 01: Elaborar
diagndstico das principais vulnerabilidades relacionadas a persecuc¢do penal envolvendo ativos
virtuais bem como propor Plano de Acdes mitigadoras dos riscos, contemplando aspectos
relacionados a prevencao, deteccdo e punigéo de corrupcao e de lavagem de dinheiro. Esta acéo
estd em andamento, conforme pesquisa feita em agosto de 2024.

3. Metodologia

Esta € uma pesquisa descritiva, a qual € atil para descrever um fenémeno e para mostrar
com precisdo 0s angulos ou dimensGes de um determinado acontecimento ou situacgdo,
buscando especificar as propriedades e os perfis de grupos, processos ou objetos que possam
ser submetidos a uma analise (Sampieri et al., 2013). Ademais, é um estudo qualitativo, sendo
mais adequado para avaliacdo de um contexto em que o processo de transformacdo ainda néo
esta concluido ou encerrado (Hino et al., 2018).

A coleta de dados abrangeu pesquisa bibliografica e coleta de documentos de acesso
publico em 0Orgdos e entidades internacionais e nacionais que divulgaram recomendacfes
relativas a atividades investigativas envolvendo criptoativos. No exterior, foram priorizados
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como fontes documentais as referéncias citadas na Segéo 2.2.1 deste artigo, e asil foram
priorizadas aquelas presentes na Secéo 2.2.2 deste artigo.

O tratamento dos dados incluiu andlise documental, complementada por analise de
conteudo (Bardin, 1977). As analises foram baseadas no referido quadro tedrico-conceitual,
culminando com a proposicdo de seis recomendacdes internacionais e dezoito detalhamentos
dessas recomendacoes.

A partir dessas recomendacdes, foi possivel efetuar compara¢Ges com dois documentos
divulgados, respectivamente, pelo MPF, intitulado ‘Roteiro de Atuacdo Criptoativos
Persecucdo Patrimonial’ (MPF, 2023) e pelo CNMP, intitulado ‘Resolugdo n° 288, de 19 de
marco de 2024’ (CNMP, 2024). Esses dois documentos foram selecionados porque a
verificacdo preliminar do teor deles evidenciou orientacdes de acesso publico divulgadas no
Brasil a respeito de atividades investigativas envolvendo criptoativos. Nas analises foram
apuradas presengas ou auséncias dos detalhamentos das recomendagdes internacionais no
conteddo dos dois documentos examinados. Na sequéncia, os resultados dessas analises e as
respectivas discussdes estdo exibidos na Secédo 4 deste estudo.

4. Resultados e Discussao

Esta secdo segmenta-se em duas subsecdes. A Subsecdo 4.1 apresenta a proposicéo de
recomendacdes internacionais como categorias analiticas, aplicadveis as atividades
investigativas envolvendo criptoativos. A Subsecdo 4.2 evidencia a comparacdo dessas
recomendagdes propostas com o teor de documentos nacionais selecionados, possibilitando a
identificacdo de eventuais lacunas e oportunidades para aprimoramento desses documentos.

4.1 Proposicdo de quadro com recomendaces internacionais

Analisando documentos publicados pela INTERPOL, EUROPOL, DOJ e FATF sobre
a temaética dos criptoativos, foi possivel propor o Quadro 2, que apresenta seis “recomendagdes
internacionais”, cada uma com trés detalhamentos.

Quadro 2 - Recomendagdes Internacionais

Recomendacéo Detalhamento Fonte
Inovacao e 1. Desenvolvimento, adaptacdo e | Recomendacdo 5. Técnicas e
Tecnologia evolucdo de tecnologias e técnicas | tecnologias investigativas.

de investigacdo, utilizando a | Pardgrafo 1° (EUROPOL, 2021).
capacidade de inovacdo do setor
privado. Potenciais solugdes para desafios
de conformidade. Itens 52 a 54
(FATF, 2015).

2. Adaptacdo de tecnicas | Recomendagdo 1. Separagdo
investigativas  tradicionais  ao | entre “tradicional” e “cripto”.
cenario dos criptoativos. Paragrafo 1° (EUROPOL, 2022).

Recomendacdo 5. Técnicas e
tecnologias investigativas.
Paragrafo 3° (EUROPOL, 2021).
3. Rastreamento criptografico e | Recomendacdo 3. Aproveite 0
outras técnicas, como vigilancia | blockchain para desmantelar o
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tatica, andlise de transacbes e
informacdes fiscais (investigacdo
financeira).

crime organizado grafo 3°
(EUROPOL, 202

Recomendacdo 5. Técnicas e
tecnologias investigativas.
Paragrafo 4° (EUROPOL, 2021).

Recomendacdo 2. Foco em
inovacdo e tecnologia. Paréagrafo
2° (INTERPOL, 2020).

Colaboracao
internacional

1. Fortalecimento e agilizagdo dos
canais existentes de cooperacdo
internacional, tornando-os mais
proativos.

Nota interpretativa a
recomendacéo 15 (novas
tecnologias). Item 8 (FATF,
2023).

Recomendacdo 1. Cooperagdo
Internacional.  Pardgrafo  1°
(EUROPOL, 2021).

Recomendacdo 3. Mecanismos
internacionais colaborativos.
Paragrafo 1° (INTERPOL, 2020).

Recomendacdo 4. Melhorar a
cooperagédo internacional (DOJ,
2020).

2. Reforco da cooperacgédo formal e
informal entre as agéncias
responsaveis pela aplicacdo da lei e
as autoridades judiciais.

Recomendacdo 1. Cooperagédo
Internacional.  Paragrafo  4°
(EUROPOL, 2021).

Recomendacdo 1. Foco em
politicas de prevencdo, deteccdo
e resposta (INTERPOL, 2020).

Recomendacdo 3. Promover a
cooperacdo com autoridades
estatais (DOJ, 2020).

3. Reforco da cooperagéo formal e
informal entre as autoridades
responsaveis pela aplicagdo da lei e

Recomendacdo 5. Aumento da
cooperagéo publico-privada.
Paragrafo 6° (EUROPOL, 2022).

0os VASPs baseados noutras
jurisdigoes. Recomendacdo 1. Cooperagédo
Internacional.  Paragrafo  3°
(EUROPOL, 2021).
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Recuperacéo dos
criptoativos

1. Desenvolvimento
procedimentos operacionais para
localizagéo, apreensao e

preservacao de criptoativos.

Recomendacdo 4
conhecimento ey’ criptoativos
por meio de capacitacdo e
comunicacdo clara. Paragrafo 4°,
alinea “b” (EUROPOL, 2022).

Recomendacdo 2. Recuperagédo
de Ativos Virtuais. Paragrafo 6°
(EUROPOL, 2021).

2. Desenvolvimento de
procedimentos operacionais de
pré-apreensdo e  colaboracédo
publico-privada, com as VASPs
locais e internacionais.

Recomendacdo 2. Recuperagédo
de Ativos Virtuais. Paragrafo 2°
(EUROPOL, 2021).

3. Desenvolvimento de
procedimentos operacionais para
conversao de criptoativos em
moedas fiducidrias.

Apreensdo de  Instrumentos
Financeiros e  Criptoativos.
Criptoativos (DOJ, 2023).

Colaboracao
publico-privada

1. Estabelecimento de mecanismos
confiaveis e  eficazes em
cooperacdo publico-privada para
lidar com a lavagem de dinheiro
baseada em criptoativos,
especialmente entre as autoridades
policiais e 0s VASPs.

Recomendacdo 3. Cooperagédo
Pablico Privada. Paragrafo 1°
(EUROPOL, 2021).

Secdo 11 - Aplicacéo dos Padrdes
do GAFI aos Paises e
Autoridades Competentes. Itens
166 a 166 (FATF, 2019).

2. Estabelecimento de cooperagéo
bilateral, multilateral ou através de
parcerias publico-privadas,
abrangendo a  partilha  de
informagbes  operacionais e
estratégicas.

Recomendacdo 3. Cooperagédo
Pablico Privada. Paragrafo 3°
(EUROPOL, 2021).

Recomendacdo 3. Mecanismos
internacionais colaborativos.
Paragrafo 2° (INTERPOL, 2020).

3. Estabelecimento de cooperacédo
com empresas privadas de anélise
de blockchain e rastreamento de
criptoativos.

Recomendacdo 5. Aumento da
cooperagéo publico-privada.
Paragrafo 3° (EUROPOL, 2022).

Capacitacao

1. Investimento na capacitacéo,
especialmente para aqueles que
trabalnem  diretamente  com
investigacoes envolvendo
criptoativos.

Recomendacdo 6. Capacitacao.
Paragrafo 1° (EUROPOL, 2021).

Recomendacdo 2. Promover a
conscientizacdo e capacitacao.
(DOJ, 2020).

2. Utilizacdo de cursos e recursos
gratuitos disponiveis online.

Recomendacdo 4. Aumentar o
conhecimento em criptoativos
por meio de capacitacdo e
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comunicag&o clar
alinea “a” (EUROPOL, 2022).
3. Participacdo em eventos, | Secdo quatro: préximos passos
seminarios e workshops sobre | para o FATF e 0 VACG. Item 68
criptoativos. (FATF, 2024).

Recomendacdo 4. Aumentar o
conhecimento em criptoativos
por meio de capacitacdo e
comunicacdo clara. Paragrafo 4°,
alinea “d” (EUROPOL, 2022).

Recomendacdo 5. Técnicas e

tecnologias investigativas.
Paragrafo 5° (EUROPOL, 2021).
Abordagem 1. Combinacdo da experiéncia de | Recomendacdo 1. Separacdo
multidisciplinar investigadores financeiros, | entre “tradicional” e “cripto”.
especialistas em Tl/forense e | Paragrafo 6° (EUROPOL, 2022).
especialistas em crimes
cibernéticos para lidar com casos | Recomendacdo 7. Abordagem
envolvendo criptoativos. Multidisciplinar. Paragrafo 1°

(EUROPOL, 2021).
2. Cooperagéo interagéncias entre | Recomendagdo 7. Abordagem

diferentes unidades. Multidisciplinar. Paragrafo 5°
(EUROPOL, 2021).
3. Criacéo de equipes | Recomendacdo 2. Foco em

especializadas para liderar casos | inovacéao e tecnologia. Paragrafo
complexos e prestar apoio interno a | 1° (INTERPOL, 2020).

outras unidades.
Fonte: Elaborado pelo autor (2024), a partir do Quadro tedrico-conceitual.

Os detalhamentos das recomendacdes internacionais listadas no Quadro 2, embora
ligados a atividade investigativa da policia no setor publico, contemplam a colaboragéo do setor
privado nas atividades investigativas envolvendo criptoativos, seja pela capacidade de
inovacdo, técnicas especificas desenvolvidas para o ambiente dos criptoativos, cooperacdo
formal e informal com VASPs nacionais e internacionais, partilha de informac6es operacionais
e estratégicas, analise de blockchain e rastreamento de criptoativos, oferecimento de cursos e
recursos gratuitos disponiveis online e promoc¢édo de eventos, seminarios e workshops sobre
criptoativos.

Ademais, os detalhamentos das recomendagdes citadas no Quadro 2 permitem que
sejam operacionalizadas analises buscando evidenciar o conteudo delas em documentos
publicados por organiza¢es ligadas a seguranca publica e que abordem a temética dos
criptoativos.

4.2 Comparagdo das Recomendagfes Internacionais Propostas com o Teor de
Documentos Nacionais Selecionados
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Conforme citado na metodologia deste estudo, a partir das recomendag Quadro 2
foi possivel efetuar comparagbes com dois documentos selecionad@s, divulgados
respectivamente, pelo Ministério Publico Federal, intitulado ‘Roteiro de Atuagédo Criptoativos
Persecucdo Patrimonial’ (MPF, 2023) e pelo Conselho Nacional do Ministério Publico,
intitulado ‘Resolugdo n° 288, de 19 de marco de 2024’ (CNMP, 2024). O Quadro 3 apresenta
os resultados das comparagdes, lembrando que “P” foi utilizado quando verificada a presenca
do detalhamento da recomendacdo internacional no contetdo no documento examinado e “A”
quando apurada auséncia do detalhamento da recomendacdo internacional no conteudo do
documento examinado.

Quadro 3 — Comparacdo das Recomendacdes com o Teor de Documentos Selecionados

Recomendacéo | Detalhamento MPF | CNMP
(2023) | (2024)

Inovacao e 1. Desenvolvimento, adaptacdo e evolucdo de P P
Tecnologia tecnologias e técnicas de investigacdo, utilizando a

capacidade de inovacdo do setor privado.

2. Adaptacdo de técnicas investigativas tradicionais P P

ao cenario dos criptoativos.

3. Rastreamento criptografico e outras técnicas, P A

como vigilancia tatica, andlise de transacbes e
informacdes fiscais (investigacdo financeira).

Colaboracao 1. Fortalecimento e agilizacdo dos canais existentes A A
internacional de cooperacdo internacional, tornando-os mais

proativos.

2. Reforgo da cooperagéo formal e informal entre as A A

agéncias responsaveis pela aplicacdo da lei e as
autoridades judiciais.

3. Reforc¢o da cooperacdo formal e informal entre as A A
autoridades responsaveis pela aplicacdo da lei e 0s
VASPs baseados noutras jurisdigdes.

Recuperacédo 1. Desenvolvimento de procedimentos operacionais P P
dos criptoativos | para localizagcdo, apreensdo e preservacdo de
criptoativos.

2. Desenvolvimento de procedimentos operacionais A P
de pré-apreensdo e colaboracdo publico-privada,
com as VASPs locais e internacionais.

3. Desenvolvimento de procedimentos operacionais P P
para conversdo de criptoativos em moedas
fiducidrias.

Colaboracao 1. Estabelecimento de mecanismos confidveis e A A

publico-privada | eficazes em cooperacgdo publico-privada para lidar
com a lavagem de dinheiro baseada em criptoativos,
especialmente entre as autoridades policiais e o0s
VASPs.
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2. Estabelecimento de cooperacdo bilateral,
multilateral ou através de parcerias publico-
privadas, abrangendo a partilha de informagoes
operacionais e estratégicas.

3. Estabelecimento de cooperagdo com empresas A A
privadas de analise de blockchain e rastreamento de
criptoativos.

Capacitacao 1. Investimento na capacitacdo, especialmente para A A
aqueles que trabalhem diretamente  com
investigacOes envolvendo criptoativos.

2. Utilizacdo de cursos e recursos gratuitos P A
disponiveis online.
3. Participagdo em eventos, seminarios e workshops A A
sobre criptoativos.

Abordagem 1. Combinacdo da experiéncia de investigadores A P

multidisciplinar | financeiros, especialistas em  Tl/forense e
especialistas em crimes cibernéticos para lidar com
casos envolvendo criptoativos.

2. Cooperacdo interagéncias entre diferentes A A
unidades.

3. Criacdo de equipes especializadas para liderar A A
casos complexos e prestar apoio interno a outras

unidades.

Fonte: Elaborado pelo autor (2024), a partir de dados da pesquisa.

Legenda: ‘“MPF (2023)’ e ‘CNMP (2024)’ sdo as citagdes dos dois documentos analisados. ‘P’
indica presenca do detalhamento da recomendagdo no documento analisado. ‘A’ indica
auséncia do detalhamento da recomendacdo no documento analisado.

Sobre a Recomendagdo ‘Inovacdo e Tecnologia’ citada no Quadro 3, especialmente o
Detalhamento ‘1. Desenvolvimento, adaptacdo e evolucdo de tecnologias e técnicas de
investigacdo, utilizando a capacidade de inovacdo do setor privado’, constatou-se que 0 MPF
faz mencdo ao longo do documento a diversas ferramentas de apoio a investigacéo envolvendo
criptoativos, desenvolvidas pelo setor privado, indicando possuir “acesso ao Cellebrite Physical
Analyzer, que revela a existéncia de programas de criptoativos.” (MPF, 2023, p. 54). O CNMP
também menciona a utilizacdo da capacidade de inovacdo do setor privado, quando trata da
possibilidade de celebracdo de Termo de Cooperacdo com entidades privadas (CNMP, 2024,
art. 5° 87°). Desse modo, verificou-se a presenca do detalhamento da recomendacdo
internacional no conteudo dos dois documentos examinados.

A respeito da Recomendagdo ‘Inovacdo e Tecnologia’ citada no Quadro 3,
especialmente o Detalhamento ‘2. Adaptacdo de técnicas investigativas tradicionais ao cenario
dos criptoativos’, constatou-se que 0 MPF argumenta que “a investigagdo financeira de crimes
envolvendo criptoativos se desenvolve por meio da mesma metodologia de investigacao
patrimonial empregada pelo Ministério Publico Federal para rastreio de outros ativos” (MPF,
2023, p. 43), e fornece modelos de pedidos de afastamento de sigilos fiscal e telematico, além
de medidas cautelares (MPF, 2023, p.84-91), sugerindo a adaptacao de técnicas tradicionais. O
CNMP trata dos detalhes da adaptacdo de técnicas tradicionais de apreensdo, custodia e
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liquidag&o para criptoativos (CNMP, 2024, capitulos Il, 111 e 1V). Portanto,
presenca do detalhamento da recomendacéo internacional no contetudo dos
examinados.

No tocante a Recomendacéo ‘Inovacédo e Tecnologia’ citada no Quadro 3, especialmente
o Detalhamento ‘3. Rastreamento criptografico e outras técnicas, como vigilancia tatica, anélise
de transacdes e informacdes fiscais (investigacdo financeira)’, constatou-se que o MPF aduz
que “as ferramentas tecnologicas empregadas para rastreio patrimonial (busca remota e busca
presencial) e as particularidades envolvidas no sequestro e administracdo dessa espécie de bem
demandaram a elaboragdo de um roteiro de atuagdo apenas voltados a criptoativos.” (MPF,
2023, p. 43), indicando a necessidade de elaboracdo de um roteiro para investigacdo financeira
voltado a criptoativos e, portanto, constatou-se a presenca do detalhamento da recomendacéo
internacional no conteudo do documento examinado.

Sobre a Recomendagéo ‘Colaboragéo internacional’ citada no Quadro 3, especialmente
o Detalhamento ‘1. Fortalecimento e agilizacdo dos canais existentes de cooperacdo
internacional, tornando-0s mais proativos’, constatou-se que o MPF argumenta que “com a
transnacionalidade inerente as operacGes com criptoativos, muitas vezes se faz necessario
buscar dados de unidades de inteligéncia financeira no exterior. Para tanto, 0 COAF intermedeia
os pedidos ao Grupo de Egmont.” (MPF, 2023, p. 58), indicando a necessidade de interacédo
com um canal de comunicacdo reconhecido no ambito da cooperacgéo internacional (Grupo
Egmont), o que denota a presenca do detalhamento da recomendacéo internacional no contetdo
do documento examinado.

A respeito da Recomendagdo ‘Recuperacdo dos criptoativos’ citada no Quadro 3,
especialmente o Detalhamento ‘1. Desenvolvimento de procedimentos operacionais para
localizacdo, apreensdo e preservacdo de criptoativos’, constatou-se que o MPF cita
possibilidades de localizacdo de criptoativos a partir de medidas de afastamento de sigilo,
destacando a importancia de “ponderar a necessidade de se apreender os criptoativos
imediatamente com a possibilidade de se aguardar momento mais apropriado para deflagracéo
da operagdo policial.”. Existe orientacdo sobre a necessidade de “registrar tudo o que for
encontrado, de forma pormenorizada, e levar ao conhecimento do juizo competente
imediatamente para que uma avaliacdo de conveniéncia/oportunidade possa ser feita,
classificando-se a pega com o grau maximo de sigilo.” (MPF, 2023, p.64). Ademais, ha
consideracdes especificas sobre busca e apreensdo de criptoativos, considerando que “para o
sucesso da diligéncia é imprescindivel uma fase prévia de preparacdo e a adogdo de alguns
cuidados durante as buscas, de modo a assegurar que 0s criptoativos encontrados possam
efetivamente ser apreendidos pelo Estado.” (MPF, 2023, p.65-68). J& 0 CNMP estabelece
procedimentos detalhados para apreensdo e custodia de criptoativos (CNMP, 2024, capitulos 11
e II). Logo, verificou-se a presenca do detalhamento da recomendacdo internacional no
contetido dos dois documentos examinados.

No tocante a Recomendagdo ‘Recuperagdo dos criptoativos’ citada no Quadro 3,
especialmente o Detalhamento ‘3. Desenvolvimento de procedimentos operacionais para
conversdo de criptoativos em moedas fiduciarias’, constatou-se que 0 MPF aponta a auséncia
de “legislagao especifica sobre a alienagdo de criptoativos apreendidos” e avalia tecnicamente
que as duas alternativas mais viaveis sejam: alienacdo por leildo e alienagéo por intermédio de
exchanges nacionais, indicando a ultima alternativa como preferencial (MPF, 2023, p.74). Ao
longo do documento do CNMP ha diversas mengdes sobre conversdo de criptoativos em
moedas fiduciarias, com destaque para os capitulos sobre custddia e liquidacdo de criptoativos
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(CNMP, 2024, capitulos Il e 1V). Dessa forma, detectou-se a presenca do amento da
recomendacéo internacional no contetdo dos dois documentos examinados.

Sobre a Recomendagdo ‘Capacitacdo’ citada no Quadro 3, especialmente o
Detalhamento ‘2. Utilizacdo de cursos e recursos gratuitos disponiveis online’, constatou-se
que o MPF aponta ao longo do documento diversos recursos gratuito disponiveis online para
uso em casos envolvendo criptoativos, como ferramentas de analise do blockchain e (MPF,
2023, p.49-51 e 78), corroborando a presenca do detalhamento da recomendacéo internacional
no contetdo do documento examinado.

A respeito da Recomendagdo ‘Abordagem multidisciplinar’ citada no Quadro 3,
especialmente o Detalhamento ‘1. Combinacdo da experiéncia de investigadores financeiros,
especialistas em Tl/forense e especialistas em crimes cibernéticos para lidar com casos
envolvendo criptoativos’, constatou-se que o0 CNMP pondera que diante da necessidade de
conhecimento técnico especifico para efetivacdo da transferéncia de criptoativos localizados
para carteira sob o controle do Estado, podera haver a estruturacdo de equipe de apoio técnico,
indicando a possibilidade de combinacao da experiéncia de especialistas (CNMP, 2024, art. 5°,
87°). Desse modo, restou clara a presenga do detalhamento da recomendagéo internacional no
conteildo do documento examinado.

Ao término das andlises, foi possivel verificar os detalhamentos das recomendacdes
internacionais citadas no Quadro 2 que estiveram presentes no teor dos documentos emanados
pelo MPF e pelo CNMP, sinalizando lacunas que eventualmente podem ser preenchidas
visando alinhar as praticas disseminadas nos dois documentos ao conjunto de recomendacdes
relativas as atividades investigativas sobre criptoativos. Essas recomendacdes internacionais
foram propostas no Quadro 2 e disseminadas por 6rgaos e entidades internacionais, como a
INTERPOL, a EUROPOL, 0 DOJ e 0 FATF ou GAFI.

5. Conclustes e Recomendacgtes

O objetivo geral desta pesquisa foi identificar as principais recomendagdes
internacionais para avaliar o grau de conformidade de 6rgdos de seguranca publica no Brasil as
atividades investigativas envolvendo criptoativos. Subsidiariamente, buscou-se comparar as
referidas recomendagfes propostas com praticas nacionais selecionadas sobre o tema.

Realizou-se uma pesquisa descritiva, com abordagem qualitativa. A coleta de dados
abrangeu pesquisa bibliogréfica e coleta de documentos de acesso publico divulgados por
Orgdos e entidades internacionais e nacionais. O tratamento dos dados incluiu analise
documental, complementada por andlise de contetdo.

O resultado desta pesquisa foi a proposicao de um quadro contendo seis recomendagdes
internacionais aplicaveis as atividades investigativas envolvendo criptoativos, conforme segue:
‘inovacdo e tecnologia’, ‘colabora¢do internacional’, ‘recuperacdo dos criptoativos’,
‘colaboracdo publico-privada’, ‘capacitacao’ e ‘abordagem multidisciplinar’. ESssas
recomendacdes, ainda, apresentaram em sua proposicdo dezoito detalhamentos, descritos,
tambem, nos resultados deste estudo.

A partir dessas recomendac0es e de seus respectivos detalhamentos, foi possivel efetuar
comparacfes com o conteddo de dois documentos selecionados e divulgados no Brasil,
respectivamente, pelo MPF e pelo CNMP, possibilitando a identificacdo de lacunas e o eventual
aprimoramento dos documentos analisados, buscando aproximar o teor desses documentos ao
gue é recomendado internacionalmente e que foi evidenciado por meio das referidas
recomendacdes propostas.
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Este estudo tratou um tema atual e relacionado ao desempenho, eficién
em organizacdes da justica e pode trazer reflexdes sobre o estudo da difuséo d
internacionais a respeito de investigacfes envolvendo criptoativos, replicaveis a 6rgdos e a
entidades que compdem a administracdo da justica no Brasil. Ademais, poderda fomentar
reflexbes sobre respostas estratégicas as presses institucionais relativas as atividades
investigativas envolvendo criptoativos.

Por fim, a anélise realizada nesta pesquisa limitou-se a um conjunto de recomendacdes
presentes em documentos editados pelo MPF e pelo CNMP. Sugere-se para estudos futuros um
aprofundamento e a replicagdo desta analise em documentos divulgados por outros 6rgéos de
seguranca publica e entidades congéneres, para verificar a aderéncia do teor de suas
recomendacdes aquelas difundidas internacionalmente sobre atividades investigativas
envolvendo criptoativos.
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